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(57)摘要

本发明公开了一种网络通信管理中的散点

处理方法，建立通信管理节点，通信管理节点集

中保存了银行交易系统中所有系统的通信参数

和业务功能，并提供通信参数获取接口；在业务

系统客户端通过指定的通信参数获取接口从通

信管理节点获取服务端通信参数后，将服务端通

信参数保存在业务系统客户端的本地通信配置

文件中，在进行通信交互时，业务系统客户端从

本地通信配置文件中获取服务端通信参数与服

务端进行通信；若通信失败，则向通信管理节点

重新获取信息服务端通信参数。本发明使得银行

业务系统客户端管理起来更为方便与灵活，减低

系统集成成本，减低交易处理的事故风险，保障

交易途径的安全性和保密性。
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1.一种网络通信管理中的散点处理方法，其特征在于：建立通信管理节点，通信管理节

点集中保存了银行交易系统中所有系统的通信参数和业务功能，并提供通信参数获取接

口；在业务系统客户端通过指定的通信参数获取接口从通信管理节点获取服务端通信参数

后，将服务端通信参数保存在业务系统客户端的本地通信配置文件中，在进行通信交互时，

业务系统客户端从本地通信配置文件中获取服务端通信参数与服务端进行通信；若通信失

败，则向通信管理节点重新获取信息服务端通信参数。

2.根据权利要求1所述的网络通信管理中的散点处理方法，其特征在于：采用链路地址

认证和功能权限认证方式对获取通信参数的业务系统客户端进行身份识别认证，具体实现

方式如下：在通信管理节点中建立数据库预存数据，预存数据为允许访问的业务系统客户

端的系统ID和链路IP，当通信管理节点收到业务系统客户端的通信参数获取请求报文时，

先从报文中获取报文发起方的系统ID，并从链路中获取发起方的链路IP，然后再与数据库

中的数据进行比对，比对通过，判断该系统请求的服务端实现的交易功能是否被允许，若允

许，则下发服务端通信参数。

3.根据权利要求1所述的网络通信管理中的散点处理方法，其特征在于：当业务系统客

户端需要将通信数据传输给服务端时，业务系统客户端先对通信数据进行MAC计算，然后拼

装在通信报文中；服务端获取报文后，先对报文数据重新计算MAC，并与报文中的MAC数据进

行验证，验证通过，则进行下一步处理。

4.根据权利要求1所述的网络通信管理中的散点处理方法，其特征在于：业务系统客户

端和服务端先约定一把通信密钥，业务系统客户端使用该通信密钥对交易数据进行加密处

理，服务端获取报文后，则使用通信密钥对交易数据进行解密处理。
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网络通信管理中的散点处理方法

技术领域

[0001] 本发明涉及计算机通讯技术领域，尤其是一种网络通信管理中的散点处理方法。

背景技术

[0002] 在金融行业中，银行部门都会部署多套业务系统处理各种类型的交易。随着交易

类型和交易方式的不断增加，银行的业务系统数量也不断上升。业务系统完成一项交易处

理必须要与行内外其他业务系统进行通信，由于银行业务系统数量较多，并且存在较为复

杂的通信关系，业务系统如散乱的通信节点分布在网络中，如何管理这些业务系统的同通

信参数和通信关系，成为银行运维人员一大难点。目前在运维管理中遇到如下的问题：

[0003] 1、单一的“集中式”网络部署存在不足

[0004] “集中式”网络部署是金融行业部门业务系统网络部署中常用的一种方式，有利于

集中管理，但是这也伴随着一定的风险，若管理节点系统发生故障，则对行内业务交易造成

大范围的影响。如图1-图2所示，所有业务系统的业务处理都必须把业务数据发送给“集中

式管理系统”进行处理，而“集中式管理系统”调用“密码机设备”进行数据加解密运算后，再

把交易数据发送给其他业务系统进行处理。“集中式管理系统”若发生故障，业务系统把交

易数据发送给“集中式管理系统”进行处理时，由于“集中式管理系统”故障不能处理，导致

业务系统交易失败。同时也会导致银行交易大面积“瘫痪”。

[0005] 2、总线结构部署成本高

[0006] 近年来，越来越多的银行采用“总线型架构”或正在向“总线结构”迁移，虽然“总线

结构”具有互联简单，易管理等优点，但是部署时行内业务系统都要根据“总线系统”发布的

统一接口进行改造，并且“总线系统”的开发难度较高，如此“总线型架构”的部署成本较高。

[0007] 3、通信参数不易修改

[0008] 参与网络通信的系统必须把与之关联的其他系统的通信参数保存在本系统的网

络配置文件中，若这些网络配置文件是人为手工进行配置的，那么当网络中某一节点的通

信参数进行修改时，与之关联的通信系统都必须进行手工修改，如此，改动量大，影响范围

广，存在滞后性，影响业务交易效率。同时，由于配置文件散落在系统中的文件中，不可避免

的存在漏改情况，严重时，会造成业务中断。

[0009] 4、存在系统伪造隐患

[0010] 由于业务系统的通信信息存在人为手工进行配置情况，所以银行生产系统通信信

息存在泄漏风险，若通信信息泄露，非产出环境系统未经允许与生产环境系统进行通信，则

导致生产事故的发生。

发明内容

[0011] 本发明的目的是：提供了一种网络通信管理中的散点处理方法，它能避免“集中式

管理系统”中由于故障不能处理，而导致业务系统交易失败的问题，避免了了导致银行交易

大面积“瘫痪”，同时提高了交易的安全性，以克服现有技术不足。
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[0012] 本发明是这样实现的：网络通信管理中的散点处理方法，建立通信管理节点，通信

管理节点集中保存了银行交易系统中所有系统的通信参数和业务功能，并提供通信参数获

取接口；在业务系统客户端通过指定的通信参数获取接口从通信管理节点获取服务端通信

参数后，将服务端通信参数保存在业务系统客户端的本地通信配置文件中，在进行通信交

互时，业务系统客户端从本地通信配置文件中获取服务端通信参数与服务端进行通信；若

通信失败，则向通信管理节点重新获取信息服务端通信参数。这样业务系统客户端的通信

参数通过“分布式”的部署方式，保证了业务处理的独立性，避免了由于有节点系统故障而

带来的交易停滞的问题，同时，通过“集中式”方式管理业务系统客户端的通信参数，使得通

信参数的修改与添加显得更为灵活与方便。

[0013] 为了保障通信参数获取途径的安全性，防止位置系统非法获取通信参数，采用链

路地址认证和功能权限认证方式对获取通信参数的业务系统客户端进行身份识别认证，具

体实现方式如下：在通信管理节点中建立数据库预存数据，预存数据为允许访问的业务系

统客户端的系统ID和链路IP，当通信管理节点收到业务系统客户端的通信参数获取请求报

文时，先从报文中获取报文发起方的系统ID，并从链路中获取发起方的链路IP，然后再与数

据库中的数据进行比对，比对通过，判断该系统请求的服务端实现的交易功能是否被允许，

若允许，则下发服务端通讯参数。该认证方式提高了交易的保密性，避免特定的交易被第三

方系统介入。

[0014] 为了保障通信过程中的数据的正确性、完整性和保密性，本技术还采用了“MAC验

证”方式。其原理如下：当业务系统客户端需要将通信数据传输给服务器端时，业务系统客

户端先对通信数据进行MAC计算，然后拼装在通信报文中；服务端获取报文后，先对报文数

据重新计算MAC，并与报文中的MAC数据进行验证，验证通过，则进行下一步处理。

[0015] 业务系统客户端和服务端先约定一把通信密钥，业务系统客户端使用该通信密钥

对交易数据进行加密处理，服务端获取报文后，则使用通信密钥对交易数据进行解密处理。

[0016] 本发明采用“分布式”和“集中式”双结合的网络部署方式，以“分布式”为主，“集中

式”为辅，设定一个“通信管理节点”，该节点只实现唯一功能：集中保存了银行交易系统中

所有业务系统客户端的通信参数和业务功能，并提供通信参数获取接口，让业务系统客户

端系统获取服务端通信参数。交易数据的传送，则由业务系统客户端两两通信进行交互，不

存在中间管理节点进行数据处理与转发。

[0017] 与现有的技术相比，本发明使得银行业务系统客户端管理起来更为方便与灵活，

减低系统集成成本，减低交易处理的事故风险，保障交易途径的安全性和保密性。并且本发

明原理简单，操作难度低，适用性广，使用效果好。

附图说明

[0018] 附图1-2为现有技术的工作原理流程示意图；

[0019] 附图3为本发明的分布式系统业务通信流程图；

[0020] 附图4为本发明的通信参数获取处理流程图；

[0021] 附图5为本发明的通信管理节点身份认证处理流程图；

[0022] 附图6为本发明的交易数据处理节点间处理流程图；

[0023] 附图7为本发明的通信管理节点对伪造系统识别处理流程；
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[0024] 附图8为本发明的实施例的通信管理结构图。

具体实施方式

[0025] 下面结合附图对本发明作进一步的详细说明，但不作为对本发明的任何限制

[0026] 本发明的实施例：网络通信管理中的散点处理方法，申请人在贵州银行“通信管理

平台”上进行测试。贵州银行行内60多套业务系统客户端的通信信息和业务功能统一登记

在“通信管理平台”中(即通信管理节点)，通信管理节点统一提供系统登记接口和业务功能

接口，让行内业务系统客户端调用。每新增一个服务端，该服务端则通过“通信管理平台”注

册该系统的通信参数和功能，而业务系统客户端在调用服务功能接口前，也需在“通信管理

平台”中登记其业务功能和通信参数，在调用功能接口时，功能接口内部则向服务器端发送

报文获取服务端的通讯参数，并把通信参数保存在业务系统客户端的本地通信配置文件

中，然后进行交易运行，并把交易信息直接发送给服务器端进行交易验证。

[0027] 如图3所示，各个业务系统客户端独立完成交易数据的处理，并直接发送给其它业

务系统客户端。若其中一个节点发生故障，不会影响其它业务系统客户端的正常业务处理。

[0028] 如图4所示，服务端调用特定的接口，往“通信管理平台”注册本系统的IP地址和端

口，业务系统客户端则通过报文方式向“通信管理平台”获取服务端的IP和端口，获取成功

后，则与服务器端进行业务通信。

[0029] 如图6所示，两个业务系统先约定一把通信密钥，业务系统客户端(前端系统)使用

该通信密钥对交易数据进行加密处理，并对通信报文进行MAC计算。服务端(后端业务系)统

获取报文后，先进行MAC重新进行和验证，再使用通信密钥对交易数据进行解密处理。

[0030] 如图7所示，“通信管理平台”对伪造系统先进行报文MAC验证，即使验证成功，“通

信管理平台”还会对伪造系统进行身份识别，通过身份识别处理，辨认出请求系统为伪造，

返回错误信息。

[0031] 如图8所示，在应用系统规划时，要求核心系统，合作系统群，管理系统群实现渠道

无关，通过通讯管理系统以及通讯和报文标准化，贵州银行生产系统无需部署渠道整合平

台、应用整合平台产品。

[0032] 该方案在享受到SOA架构提供的优越性的同时，简化了生产系统的结构，是生产系

统稳定运行的基础。对于这两个平台提供的具体功能，比如说统一认证等，可以部署独立的

管理系统实现。

[0033] 上述实施的通信管理系统提供了对SOA架构的支持。由于XML交易报文的低效，目

前大中型银行没有采用XML报文作为核心系统交易报文的例子。而贵州银行拟参考相关国

际标准，选定高效的行内标准报文格式，作为全行所有系统间联机交易的标准接口。

[0034] 在报文标准确定后，贵州银行拟提供主流开发语言的标准通讯接口程序，实现系

统间的相互访问功能。同时在标准通讯接口程序中集成相关安全管理功能。

[0035] 标准通讯接口程序通过访问通讯管理系统，可以获得其有权限访问的所有行内系

统的通讯参数，从而实现相关系统的透明访问。

[0036] 在新产品、业务管理系统上线或者更新时，需要向通讯管理系统汇报通讯等相关

参数，其他系统通过标准通讯接口程序自动获取相应参数，以便支撑交易执行。

[0037] 以上所述，仅是本发明的较佳实例而已，并非对本发明做任何形式上的限制，任何
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未脱离本发明技术方案内容，依据本发明的技术实质对以上实施例所作的任何简单修改、

等同变化与修饰，均仍属于本发明技术方案的范围内。

说　明　书 4/4 页

6

CN 106878378 B

6



图1

图2

说　明　书　附　图 1/4 页

7

CN 106878378 B

7



图3

图4

图5

说　明　书　附　图 2/4 页

8

CN 106878378 B

8



图6
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图8
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